江苏省2022年度公安机关网络安全技术（网络安全防护）特殊专技职位专业笔试和技能测试大纲

为便于报考者充分了解江苏省2022年度公安机关网络安全技术（网络安全防护）特殊专技职位专业笔试和技能测试，特制定本大纲。
一、测试方式
江苏省2022年度公安机关网络安全技术（网络安全防护）特殊专技职位专业笔试采用闭卷考试方式，考试时限120分钟，满分100分。技能测试采用现场实操方式，考试时限120分钟，满分100分。
二、作答要求
报考者务必携带的考试文具包括黑色字迹的钢笔或签字笔、2B铅笔和橡皮。专业笔试报考者在指定位置上填写准考证号、姓名等信息，并在指定位置上作答，在试题本或其他位置作答一律无效。技能测试报考者按照测试要求，在测试系统中提交正确答案和解题过程。
三、测试内容
[bookmark: _GoBack]江苏省2022年度公安机关网络安全技术（网络安全防护）特殊专技职位专业笔试、技能测试，主要测查岗位所需的专业基础知识、专业技能素养以及解决问题的实际能力，包括网络安全法律规范、理论基础知识、网络安全防护实践能力等方面。
（一）网络安全法律规范。主要测查报考者掌握《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《最高人民法院、最高人民检察院、公安部关于办理刑事案件收集提取和审查判断电子数据若干问题的规定》（法发[2016]22号）相关内容的能力。
（二）理论基础知识。主要测查报考者掌握网络安全理论基础知识，及运用相关知识分析与解决问题的能力。
1.计算机基础知识
（1）计算机组成原理
（2）操作系统基础
（3）数据结构基础
（4）C/C++、Java、Python等程序设计基础
2.计算机网络基础
（1）计算机网络体系结构与参考模型
（2）常见网络协议及其应用
（3）常见网络设备使用与配置
3.密码学基础
（1）分组密码学原理与应用
（2）公钥密码学原理与应用
4.操作系统安全基础
（1）Windows操作系统安全
（2）Linux操作系统安全
（3）macOS操作系统安全
（4）移动操作系统安全
5.数据库安全基础
（1）常见数据库命令与SQL语言基础
（2）数据备份与还原
（3）关系型数据库安全
（4）非关系型数据库安全
6.WEB应用安全基础
（1）Web应用安全配置
（2）Web前后端开发基础
（3）常见Web漏洞原理与检测
（4）中间件安全基础
7.二进制安全基础
（1）程序逆向分析
（2）漏洞分析与检测
（3）常见病毒木马技术原理
（三）网络安全防护实践能力。主要测查报考者利用相关程序工具和技术方法开展网络安全防护的实践能力。
1.操作系统安全检测与防护
了解Windows、Linux等常见操作系统的常规安全防护技术。能熟练利用系统日志、应用程序日志等排查和溯源攻击行为；掌握对系统用户、文件系统、网络、服务等安全检测和加固方法。
2.数据库安全检测与防护
了解Mysql、SQL Server、Oracle等常见数据库的库表查询管理、用户权限管理、备份还原等基础技术。熟悉数据库入侵防护、访问控制、身份认证、数据加密等安全措施；深入了解数据库的客户端程序管理、应用系统访问和重要操作审计等技术实现。
3.Web应用安全检测与防护
了解常见Web应用环境搭建、运维和还原技术；熟悉常见Web编程语言；掌握中间件和Web应用的安全检测与防护方法。能够使用程序工具或技术方法检测并修复常见的Web漏洞。
4.恶意程序（代码）分析
熟悉恶意程序（代码）的识别方法及防护措施。能运用相关工具或技术方法发现、隔离、清除常见恶意程序（代码），包括远程控制木马、后门程序、Webshell等；并能对常见恶意程序（代码）进行混淆还原和逆向分析。
5.移动应用安全检测与防护
了解移动智能终端操作系统、移动应用软件的常规安全漏洞检测和防护技术。熟悉移动应用的逆向分析和代码审计技术、移动应用的安全防护方法等。
6.电子数据取证分析
了解常见的电子数据取证技术和分析方法。能运用相关工具进行逻辑数据恢复和电子数据完整性校验，对常见操作系统和网站、数据库、FTP、邮件等服务器日志进行分析，对操作系统、网络、进程、服务、用户、注册表、文件和历史记录等信息进行搜集和痕迹分析，基于关键词或者属性条件对文件进行过滤，基于字符串或正则表达式对文件内容进行数据搜索。
7.数据分析处理
了解文本字符、网络流量、系统日志、访问记录等形式数据的分析方法。能运用相关工具或者编写程序实现数据清洗、数据分析和数据加解密工作。
四、题型介绍
专业笔试部分设单项选择题、多项选择题和判断题等3种题型。技能测试部分考察技术实践能力，考试系统提供常用软件工具，考生按照技能测试题目要求，通过技术方法获取正确答案。不同考生之间的网络环境相互独立，网络采用局域网方式，禁止访问互联网。
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